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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРАКТИЧЕСКОЙ ПОДГОТОВКИ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1.1. Цель и планируемые результаты освоения программы практической 

подготовки производственной практики (по профилю специальности)  

В результате практической подготовки производственной практики (по профилю 

специальности) обучающийся должен освоить основной вид деятельности «Защита 

информации техническими средствами» и соответствующие ему общие компетенции, 

профессиональные компетенции и личностные результаты: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2 
Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 3 
Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4 
Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 7 
Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях.  

ОК 9 
Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 
Пользоваться профессиональной документацией на государственном и 

иностранном языке 

1.1.2. Перечень профессиональных компетенций 

Код Наименование общих компетенций 

ПК 3.1. 

Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. 
Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. 
Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.4. 
Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 3.5. 
Организовывать отдельные работы по физической защите объектов 

информатизации. 

1.1.3. В результате освоения практической подготовки производственной практики 

(по профилю специальности) обучающийся должен: 

Иметь 

практи

ческий 

опыт 

В: 

− выявлении технических каналов утечки информации;  

− применении, техническом обслуживании, диагностике, устранении 

отказов, восстановлении работоспособности, установке, монтаже и 

настройке инженерно-технических средств физической защиты и 

технических средств защиты информации;  

− проведении измерений параметров ПЭМИН, создаваемых техническими 
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средствами обработки информации, для которой установлен режим 

конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации;  

− проведении измерений параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации.; 

уметь − применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом;  

− применять технические средства для криптографической защиты 

информации конфиденциального характера;  

− применять технические средства для уничтожения информации и 

носителей информации, защиты информации в условиях применения 

мобильных устройств обработки и передачи данных;  

− применять инженерно-технические средства физической защиты 

объектов информатизации; 

знать − физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и 

технических каналов утечки информации;  

− номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров побочных электромагнитных излучений и наводок 

(далее - ПЭМИН), а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации;  

− основные принципы действия и характеристики, порядок технического 

обслуживания, устранение неисправностей и организацию ремонта 

технических средств защиты информации;  

− основные способы физической защиты объектов информатизации;  

− методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации;  

− номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам и физической 

защиты объектов информатизации. 

1.1.4. В результате практической подготовки производственной практики (по 

профилю специальности) в соответствии с профессиональным стандартом «Специалист по 

защите информации в телекоммуникационных системах и сетях», утвержден приказом 

Министерства труда и социальной защиты Российской Федерации от 3 ноября 2016 г. N 608н 

(зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., 

регистрационный N 44449), обучающийся должен выполнять трудовые действия: 

Код Трудовые действия 

А/01.5 
− монтаж оборудования СССЭ; 

− первичная настройка и проверка функционирования СССЭ 

А/03.5 

− диагностика СССЭ штатными средствами в целях принятия решения о 

направлении в ремонт изготовителем или своими силами; 

− диагностика программно-аппаратных (в том числе криптографических) и 

технических средств и систем защиты СССЭ от НСД штатными средствами 

в целях принятия решения о направлении в ремонт изготовителем или 

своими силами 

− выполнение предусмотренных регламентом операций по техническому 

обслуживанию средств и систем защиты СССЭ от НСД; 

− устранение неисправностей СССЭ, а также программно-аппаратных (в 
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том числе криптографических) и технических средств и систем защиты 

СССЭ от НСД своими силами, если это допускается технической 

документацией; 

− направление в ремонт и прием из ремонта сторонними организациями 

СССЭ, а также программно-аппаратных (в том числе криптографических) и 

технических средств и систем защиты СССЭ от НСД; 

− ведение эксплуатационной документации СССЭ, а также программных, 

программно-аппаратных (в том числе криптографических) и технических 

средств и систем защиты СССЭ от НСД. 

В результате практической подготовки производственной практики (по профилю 

специальности) в соответствии с профессиональным стандартом «Специалист по защите 

информации в автоматизированных системах», утвержден приказом Министерства труда и 

социальной защиты Российской Федерации от 15 сентября 2016 г. N 522н (зарегистрирован 

Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный N 

43857) 

Код Трудовые действия 

А/01.5 

− проверка работоспособности системы защиты информации 

автоматизированной системы; 

− контроль соответствия конфигурации системы защиты информации 

автоматизированной системы ее эксплуатационной документации; 

− контроль стабильности характеристик системы защиты информации 

автоматизированной системы. 

А/02.5 

− ведение протоколов и журналов учета при изменении конфигурации 

систем защиты информации автоматизированных систем; 

− ведение протоколов и журналов учета при осуществлении мониторинга 

систем защиты информации автоматизированных систем; 

− ведение протоколов и журналов учета при осуществлении аудита систем 

защиты информации автоматизированных систем. 

1.1.5. Перечень личностных результатов реализации программы воспитания 

Код 
Личностные результаты реализации программы воспитания 

(дескрипторы) 

ЛР 2 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, продуктивно 

взаимодействующий и участвующий в деятельности общественных 

организаций 

ЛР 4 

Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой 

среде личностно и профессионального конструктивного «цифрового следа» 

Личностные результаты 

реализации программы воспитания,  

определенные отраслевыми требованиями к деловым качествам личности 

ЛР 13 
Демонстрирующий умение эффективно взаимодействовать в команде, вести 

диалог, в том числе с использованием средств коммуникации 

ЛР 14 
Демонстрирующий навыки анализа и интерпретации информации из 

различных источников с учетом нормативно-правовых норм 

ЛР 15 

Демонстрирующий готовность и способность к образованию, в том числе 

самообразованию, на протяжении всей жизни; сознательное отношение к 

непрерывному образованию как условию успешной профессиональной и 

общественной деятельности 
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Личностные результаты 

реализации программы воспитания,  

определенные субъектом Российской Федерации 

ЛР 16 

Самостоятельный и ответственный в принятии решений во всех сферах 

своей деятельности, готовый к исполнению разнообразных социальных 

ролей, востребованных бизнесом, обществом и государством 

ЛР 17 
Открытый к текущим и перспективным изменениям в мире труда и 

профессий 

ЛР 19 

Мотивированный к освоению функционально близких видов 

профессиональной деятельности, имеющих общие объекты (условия, цели) 

труда, либо иные схожие характеристики. 

ЛР 20 Экономически активный, предприимчивый, готовый к самозанятости. 

 

1.2. Цели и задачи практической подготовки производственной практики (по профилю 

специальности) 

Всего часов 72 часа         

в том числе в форме практической подготовки 72 часа    

 

Промежуточная аттестация дифференцированный зачет   
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2.2. Тематический план и содержание производственной практики (по профилю специальности)  

Наименование разделов и 

тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Коды 

компетенций и 

личностных 

результатов, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

 Практические занятия 18 

ПК. 3.1. - 3.5. 

ОК 1 – ОК4, 

ОК 7, ОК 9 – 

10 

ЛР 4, ЛР 14, 

ЛР 16 - 17 

Тема 1.1. Участие в монтаже, 

обслуживании и 

эксплуатации технических 

средств защиты информации 

1. 
Знакомство с базой практики, описание предметной области, анализ объектов 

информатизации 
6 

2. Участие в установке компонентов технических средств защиты информации 6 

3. 

Участие в эксплуатации ИС и системы защиты информации в ее в соответствии с 

утвержденной проектной, организационно-распорядительной и 

эксплуатационной документацией 

6 

Тема 1.2. Участие в монтаже, 

обслуживании и 

эксплуатации средств 

охраны и безопасности, 

инженерной защиты и 

технической охраны 

объектов, систем 

видеонаблюдения 

Практические занятия 18 

ПК. 3.1. - 3.5. 

ОК 1 – ОК4, 

ОК 7, ОК 9 – 

10 

ЛР 4, ЛР 14, 

ЛР 16 - 17 

1. 
Участие в монтаже компонентов инженерной защиты, технической охраны 

объектов, систем видеонаблюдения 
6 

2. 
Выявление и устранение недостатков инженерно-технических средств 

обеспечения информационной безопасности 
6 

3 

Участие в эксплуатации средств охраны и безопасности, инженерной защиты и 

технической охраны объектов, систем видеонаблюдения в соответствии с 

утвержденной проектной, организационно-распорядительной и 

эксплуатационной документацией 

6 

Тема 1.3. Участие в монтаже, 

обслуживании и 

эксплуатации средств 

защиты информации от 

Практические занятия 18 ПК. 3.1. - 3.5. 

ОК 1 – ОК4, 

ОК 7, ОК 9 – 

10 

1. 
Участие в монтаже компонентов средств защиты информации от 

несанкционированного съема и утечки по техническим каналам 
6 

2. Выявление и устранение недостатков технических средств защиты информации 6 
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несанкционированного съёма 

и утечки по техническим 

каналам 

от несанкционированного съема и утечки по техническим каналам ЛР 4, ЛР 14, 

ЛР 16 - 17 

3. 

Участие в эксплуатации средств защиты информации от несанкционированного 

съема и утечки по техническим каналам в соответствии с утвержденной 

проектной, организационно-распорядительной и эксплуатационной 

документацией 

6 

Тема 1. 4. Применение 

нормативно правовых актов, 

нормативных методических 

документов по обеспечению 

защиты информации 

техническими средствами 

Практические занятия 12 

ПК. 3.1. - 3.5. 

ОК 1 – ОК4, 

ОК 7, ОК 9 – 

10 

ЛР 4, ЛР 14, 

ЛР 16 - 17 

1. 
Изучение порядка применения нормативных правовых актов в сфере 

обеспечения защиты информации техническими средствами 
6 

2. Оформление технической и технологической документации 6 

Тема 1.5. Оформление 

дневника отчета 

Практические занятия 6 

1. Оформление дневника отчета 6 

 Всего: 72  

 
В том числе: 

- обязательной нагрузки 72 часа 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

3.1. Требования к минимальному материально-техническому обеспечению 

Реализация рабочей программы практической подготовки производственной 

практики (по профилю специальности) осуществляется в специализированном учебном 

кабинете на базе практик в организациях, в соответствии с договорами. 

Для проведения практической подготовки производственной практики (по профилю 

специальности) соответствующее предприятие оснащается техническими средствами в 

количестве, необходимом для выполнения целей и задач  практики:  аудио-и 

видеозаписывающей и воспроизводящей аппаратурой, фотоаппаратурой, портативными и 

стационарными компьютерами с  периферией (принтерами, сканерами), программным 

обеспечением, расходными материалами, канцелярскими принадлежностями, средствами 

связи, подключением к Интернет. 

 

3.2. Информационное обеспечение обучения 

3.2.1. Основные электронные издания 

1. Организационное и правовое обеспечение информационной безопасности: учебник 

и практикум для вузов / под редакцией Т. А. Поляковой, А. А. Стрельцова. — Москва: 

Издательство Юрайт, 2022. — 325 с. — (Высшее образование). — ISBN 978-5-534-03600-8. 

— Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/498844 

2. Щеглов, А. Ю.  Защита информации: основы теории: учебник для вузов / А. Ю. 

Щеглов, К. А. Щеглов. — Москва: Издательство Юрайт, 2022. — 309 с. — (Высшее 

образование). — ISBN 978-5-534-04732-5. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/490019 

3. Щербак, А. В.  Информационная безопасность: учебник для среднего 

профессионального образования / А. В. Щербак. — Москва: Издательство Юрайт, 2022. — 

259 с. — (Профессиональное образование). — ISBN 978-5-534-15345-3. — Текст: 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/497642 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)ПРАКТИКИ 

Контроль и оценка результатов освоения производственной (по профилю 

специальности)практикиосуществляется преподавателем в процессе выполнения заданий 

практической направленности. 

Результаты  

(освоенные 

профессиональные 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы контроля 

и оценки  

ПК. 3.1. Осуществлять 

установку, монтаж, 

настройку и техническое 

обслуживание технических 

средств защиты информации 

в соответствии с 

требованиями 

эксплуатационной 

документации. 

Демонстрировать умения 

установки и настройки 

компонентов 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации. 

Экспертная оценка 

деятельности обучающегося, 

аттестационный лист по 

результатам практики, 

дифференцированный зачёт, 

собеседование и сдача 

отчетной документации по 

практике  

ПК. 3.2. Осуществлять 

эксплуатацию технических 

средств защиты информации 

в соответствии с 

требованиями 

эксплуатационной 

документации. 

Проявление умения и 

практического опыта 

администрирования 

программных и 

программно-аппаратных 

компонентов 

автоматизированной 

(информационной) системы 

в защищенном исполнении. 

Экспертная оценка 

деятельности обучающегося, 

аттестационный лист по 

результатам практики, 

дифференцированный зачёт, 

собеседование и сдача 

отчетной документации по 

практике  

ПК. 3.3. Осуществлять 

измерение параметров 

фоновых шумов, а также 

физических полей, 

создаваемых техническими 

средствами защиты 

информации. 

Проведение перечня работ 

по обеспечению 

бесперебойной работы 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации. 

Экспертная оценка 

деятельности обучающегося, 

аттестационный лист по 

результатам практики, 

дифференцированный зачёт, 

собеседование и сдача 

отчетной документации по 

практике  

ПК. 3.4. Обеспечивать 

защиту информации в 

автоматизированных 

системах отдельными 

программными, 

программно-аппаратными 

средствами. 

Демонстрировать знания и 

умения в обеспечении 

защиты информации в 

автоматизированных 

системах отдельными 

программными, 

программно-аппаратными 

средствами. 

Экспертная оценка 

деятельности обучающегося, 

аттестационный лист по 

результатам практики, 

дифференцированный зачёт, 

собеседование и сдача 

отчетной документации по 

практике  

ПК. 3.5. Организовывать 

отдельные работы по 

физической защите объектов 

Проявлять знания, навыки и 

умения в обработке, 

хранении и передаче 

Экспертная оценка 

деятельности обучающегося, 

аттестационный лист по 
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информатизации. информации ограниченного 

доступа. 

результатам практики, 

дифференцированный зачёт, 

собеседование и сдача 

отчетной документации по 

практике  

ОК 1 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к различным 

контекстам. 

− обоснованность 

постановки цели, выбора и 

применения методов и 

способов решения 

профессиональных задач; 

− адекватная оценка и 

самооценка эффективности 

и качества выполнения 

профессиональных задач. 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ОК 2 Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 

деятельности. 

- использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические 

издания по специальности 

для решения 

профессиональных задач. 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ОК 3 Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие. 

- демонстрация 

ответственности за 

принятые решения; 

- обоснованность 

самоанализа и коррекция 

результатов собственной 

работы.  

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ОК 4 Работать в коллективе 

и команде, эффективно 

взаимодействовать с 

коллегами, руководством, 

клиентами. 

- взаимодействие с 

обучающимися, 

преподавателями и 

мастерами в ходе обучения, 

с руководителями учебной 

и производственной 

практик; 

- обоснованность анализа 

работы членов команды 

(подчиненных). 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ОК 7 Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях.  

- эффективность 

выполнения правил ТБ во 

время учебных занятий, при 

прохождении учебной и 

производственной практик; 

- знание и использование 

ресурсосберегающих 

технологий в области 

телекоммуникаций. 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 
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ОК 9 Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

- эффективность 

использования 

информационно-

коммуникационных 

технологий в 

профессиональной 

деятельности согласно 

формируемым умениям и 

получаемому 

практическому опыту. 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языке 

- эффективность 

использования в 

профессиональной 

деятельности необходимой 

технической документации, 

в том числе на английском 

языке. 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ЛР 4 Проявляющий и 

демонстрирующий уважение 

к людям труда, осознающий 

ценность собственного 

труда. Стремящийся к 

формированию в сетевой 

среде личностно и 

профессионального 

конструктивного 

«цифрового следа» 

‒ конструктивное 

взаимодействие в учебной 

группе; 

‒ демонстрация навыков 

межличностного делового 

общения, социального 

имиджа; 

‒ готовность к общению и 

взаимодействию с людьми 

самого разного статуса, 

этнической, религиозной 

принадлежности и в 

многообразных 

обстоятельствах; 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ЛР 14 Демонстрирующий 

навыки анализа и 

интерпретации информации 

из различных источников с 

учетом нормативно-

правовых норм 

‒ сформированность 

гражданской позиции; 

участие в волонтерском 

движении;  

‒ проявление 

мировоззренческих 

установок на готовность 

молодых людей к работе на 

благо Отечества; 

‒ проявление правовой 

активности и навыков 

правомерного поведения, 

уважения к Закону; 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 

ЛР 16 Самостоятельный и 

ответственный в принятии 

решений во всех сферах 

своей деятельности, готовый 

к исполнению 

− готовность к общению и 

взаимодействию с людьми 

самого разного статуса, 

этнической, религиозной 

принадлежности и в 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 
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разнообразных социальных 

ролей, востребованных 

бизнесом, обществом и 

государством 

многообразных 

обстоятельствах; 

− сформированность 

гражданской позиции; 

участие в волонтерском 

движении;  

− проявление 

мировоззренческих 

установок на готовность 

молодых людей к работе на 

благо Отечества; 

− проявление правовой 

активности и навыков 

правомерного поведения, 

уважения к Закону; 

− отсутствие фактов 

проявления идеологии 

терроризма и экстремизма 

среди обучающихся; 

− отсутствие социальных 

конфликтов среди 

обучающихся, основанных 

на межнациональной, 

межрелигиозной почве; 

− участие в реализации 

просветительских 

программ, поисковых, 

археологических, военно-

исторических, 

краеведческих отрядах и 

молодежных объединениях;  

− добровольческие 

инициативы по поддержки 

инвалидов и престарелых 

граждан 

промежуточной проверки 

отчетной документации по 

практике 

ЛР 17 Открытый к текущим 

и перспективным 

изменениям в мире труда и 

профессий 

− проявление 

мировоззренческих 

установок на готовность 

молодых людей к работе на 

благо Отечества; 

− оценка собственного 

продвижения, личностного 

развития; 

− положительная динамика 

в организации собственной 

учебной деятельности по 

результатам самооценки, 

самоанализа и коррекции ее 

результатов; 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

проведения консультаций и 

промежуточной проверки 

отчетной документации по 

практике 



АНПОО «Урюпинский 

колледж бизнеса» 

Рабочая программа по производственной практике (по профилю специальности) ПП. 

03.01 ПМ.03 Защита информации техническими средствами 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

с. 

17 

 

 

Итоговая аттестация по производственной (по профилю специальности) практике –

дифференцированный зачет 

 

 

 


